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Inledning

Forsvaret stallde pa 1960-talet 6kade krav pa marktelesystemens driftsikerhet och bevakning
av sina anlaggningar. Samtidigt stravade man efter att rationalisera underhallet av dessa.
Teknisk 6vervakning (TO), som forstarkningsatgard, kom att bli en 16sning.

Detta dokument beskriver den successiva utvecklingen av ett generellt koncept for (TO) )
avsett att fjarrmassigt évervaka och styra forsvarets marktelemateriel (och funktioner). TO
omfattar har driftévervakning och till en del bevakning.

Vid sidan om det generella TO-konceptet har det funnits specifika dvervakningssystem
knutna till ett visst marktelesystem eller utrustning. Dessa behandlas inte héar
Andra operativa system finns ocksa for att dvervaka land, sjo och luftrum.

Dokumentet innehaller tva delar. Den forsta, Etablering av ett forsvarsgemensamt
Fjarrovervakningssystem, som redogor fOr processen med framtagningen och utbyggnaden. Den
andra, Teknisk évervakning inom férsvaret Ett antal milstolpar 1965-2008, som beskriver
teknikutvecklingen.

Forfattarna, Hans Broberg (del 1) och Ingemar Engdahl (del 2) var bada anstéllda vid den
avdelning vid CVA (Centrala flygverkstaden Arboga) som pa konsultbasis deltagit i
utvecklingen sedan 60-talet. Avdelningen har successivt foljt med i de olika
foretagsgrupperingar som verksamheten vid CVA uppgatt i, saésom FFV-Underhall, FFV
Elektronik AB, Telub Teknik, Enator, Aerotech Telub, Saab Communications for att ndmna
nagra.

Dokumentet belyser utvecklingen av TO sett ur Arbogaverksamhetens perspektiv och beror
darfor d&ven ndgot den “spinn-off’-effekt, som resulterade i en civil satsning inom TO i
Arboga.



2010-09-27 4(41)

Del 1: Etablering av ett forsvarsgemensamt
Fjarrévervakningssystem

Forfattare: Hans Broberg

Bakgrund

Utbyggnad under 60-90 talen av forsvarets marktelesystem var omfattande och resulterade i
langa "funktionskedjor” dar hoga krav stélldes pa den operativa tillgangligheten.
Utrustningarnas aktiva komponenter utgjordes till en bérjan bara av elektronror vilket
kravde stora underhallsinsatser for att uppratthalla driftsakerheten. En stor geografiskt
spridd underhallsorganisation byggdes upp och manga anléaggningar bemannades vilket
ledde till stora behov méatutrustningar och verktyg. Trots detta uppfylldes inte satta
driftsékerhetskrav for marktelesystemen.

Inférande av fjarrovervakning sags som ett hjalpmedel att genom tidig upptackt vid fel med
felutpekning minska stillestandstiderna.

Vid tillkomsten av halvledarkomponenter i utrustningarna minskade antal fel och
betydelsen av férebyggande underhall patagligt. Halvledartekniken innebar dven att felen
uppstod plotsligt utan foregaende degenerering.

Manga anlaggningar avbemannades med 6kat behov av fjarrévervakning som foljd.
Forsvarets 6vergripande underhallsutredning "U80” pekade i sin analys pa
fjarrovervakning som ett hjalpmedel for att rationalisera underhallet och sékra driften.

Provsystem for 6vervakning av FFRL

FFRL, Forsvarets Fasta Radiolanknét, bestar av ett stort antal obemannade anlaggningar
spridda 6ver landet. Ett fel i en forbindelsefunktion kunde ge manga resor for att finna felet,
som fanns att soka i abonnent- transmissions eller maskin/el- systemen.

Underhallet skéttes av 6 regionala televerkstader (TV) sedermera teleservicebaser (TSB).
For TSB skulle fjarrévervakning, som vid fel direkt kunde peka ut felaktig utbytesenhet och
aven visa status pa reservfunktioner och anlaggningarnas miljo, vara ett avgorande
hjalpmedel.

1965 projekterade Kungliga Flygférvaltningens (KFF) Telebyras Radiolanksektion ett
provsystem for fjarrovervakning av FFRL som byggdes ut i mindre skala. Systemet
baserade sig pa en 32 kanalers multiplexutrustning fran Selenia i Italien Det behovdes fler
kanaler for provsystemet men pa marknaden saknades det lampliga utrustningar.

De utvecklade darfor tillsammans med Magnetic AB och CVA egna utrustningar for att 6ka
systemets kapacitet till 196 larmkanaler. Signalerna samlades in parallell form och
overfordes med frekvensskiftmodem.

Fjarrovervakningssystem FO/FFRL

Erfarenheterna fran provsystemet anvande KFF 1966 vid projekteringen av
fjarrévervakning for de obemannade PS-15 radarstationer och for fjarrovervakning av
FFRL (FO/FFRL). Ett speciellt trafiknat for 6vervakningssignaler skapades, i
radiolankarnas basband med installation av koncentratorer och noder. Varje understation
rapporterade dar sin status via tva vagar till huvudstationer.

Utvecklingen av FO/FFRL utfordes av Magnetic AB tillsammans med CVA och SRA
under ledning av Hans Franzén FMV. Fran FMV deltog aven Olle Bergkvist, som
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successivt overtog ledningen fér Teknisk 6vervakning och hade nyckelrollen for dess
utveckling fram till sin pension 2002.

Var tredje fredag samlades deltagare fran FMV, CVA och SRA hos Magnetic AB till méte i
vad som kom att kallas "Fredagsklubben”. Hans F. kom ofta med A-3 papper fulla med
blockscheman, sekvensscheman, kretsldsningar, protokolluppbyggnad mm. Ovriga
deltagare bidrog med synpunkter och gjorde hemlaxor.

Det resulterade i en specifikation for ett Overvakningssystem med 256 larm och
manoverfunktioner i parallell form i ett 16 bitars asynkront seriemeddelande.

FFV Elektronik (f.d. CVA) fick uppdraget att bitrdda Magnetic AB vid utvecklingen av
systemet och konstruera de utrustningar som behdvdes men som saknades pa Gppna
marknaden.

P& den forsta terminalutrustningen, TM -11, presenterades varje larm eller statusindikering
pa en glimlampstabla. Det hade fordelen att en van anvandare snabbt fick en totaldverblick
av laget utan knapptryckande pa en dator, som var en konst for sig pa den tiden.

Nasta generation av terminalutrustning, FOC2, som togs fram i mitten pa 70-talet, var
forsedd med uppringningsfunktion. Larmstatusen visades med siffror pa en pappersremsa
fran en siffertryckare. For att tolka siffrorna kravdes det en éversattningstabell.
Uppringningsfunktionen innebar att 6vervakningstrafiken i natet kunde minskas.

FFV Elektronik blev huvudverkstad for FO/FFRL och fick uppdraget att installera,
driftsatta det och dven underhallsbereda systemet och ta fram underhallsdokumentationen.

Fjarrévervakningssystem ” FTN/FO-tjansten”

Genom en organisatorisk sammanslagning inom FMV av Tradnatsektionen och
Radiolanksektionen 1974 skapades Férsvarets Telendat med Hans Franzen, som chef. Han
definierade da en ny tjanst i FTN, benamnd FTN/FO-tjansten. Dar alla markteleobjekt
inbjods att ansluta sig. For att undvika att separata 6vervakningssystem utvecklades for
dessa paskyndades arbetet med att standardisera granssnitt for FTN/FO-tjansten och med
marknadsforing intressera alla att ansluta sig tjansten. Systemets formaga att peka ut
felaktig utbytesenhet skulle genom mojlighet till snabb felavhjalpning 6ka driftsakerheten.
Kravstallarna for tjansten var flera; Fort-F for bevakning och maskinunderhall,
Forsvarsstaben och milobefélhavarna for operativ drift, FMV/FUH for tekniska driften och
underhall.

Med FTN/FO-tjansten skulle fjarrévervakningsbehoven rationellt kunna samordnas i ett
gemensamt system med dverforing av selekterad information till terminalerna vid
teledriftcentraler och bevakningscentraler.

For anslutningen av 6vervakningsobjekten specificerades enhetliga grénssnitt for
anslutningen till lokala 6vervakningssystem och 6verforing av information till/fran
fjarrovervakningsterminalerna.
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Koncept for forsvarsgemensamt 6vervakningssystem

Istéllet for att, som normalt, utarbeta en specifikation, som skulle remissas, diskuteras och
andras for att utgora ett forfragningsunderlag bestallde KFF eftertradare FMV en komplett
systemkonstruktion av FO/FTN hos FFV Elektronik i Arboga. | det ingick aven att utveckla
prototyper for utrustningar som inte fanns att tillga pa marknaden. Ett antal firmor
tillfragades for serietillverkningen. Det basta budet kom fran Telmia i Solna, som senare
blev ndgot av huvudleverantor for utrustningar i fjarrévervakningssystemet.
FTN/FO-tjansten kom att utvecklas i ett antal generationer. Denna teknikutveckling
beskrivs i del 2 Teknisk dvervakning inom férsvaret Ett antal milstolpar 1965-2008

Med tiden kom befintliga utrustningar pa marknaden alltmer att anvandas.

Teknisk 6vervakning som fran bérjan hanterade driftovervakning utokades sa med tiden att
aven omfatta bevaknings- och brandlarm.

En svarighet vid marknadsforingen av FO/FTN-tjansten var att poangen med detta hela
tiden maste forklaras och att man med den skulle pa sikt tjana in investeringen och ga med
plus. Genomfdrandet av ett forsvarsgemensamt 6vervakningssystem stotte dven pa patrull
da enskilda teknikomradena inom FMV hade egna ambitioner att ta fram egna
Overvakningssystem.
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Fort F samverkar med FTN/FO-tjansten

Pa forbanden skattes bevakningen av olika skyddsobjekt med ronderande personal och i
nagon man av tekniska system. Dessa anskaffades lokalt och var sinsemellan olika. Inom
Fortifikationsforvaltningen (FortF) gjordes stora anstrangningar att skapa ”ordning”, men
forbandscheferna fattade oftast egna beslut.

| slutet pd 1980-talet beslutade Fort/F att samordna sina bevakningssystem med FMV/FO-
tjansten. Pa FMV uppdrag utvecklade FFV Elektronik i Arboga utrustningar, enligt FortF
onskemal, for anpassning till FO-tjansten.

Tillsammans med Nils Staf/FMV och Leif Bengtsson/FortF utarbetade FFV Elektronik
’Bestammelser for samordnad installation av Tekniska Overvakningssystem mellan FMV
och FortF™. Vid en presentation med ett digert broschyrunderlag undertecknades de av
generaldirektorerna Per Borg/FMV (till vanster pa bild) och Erik Pettersson/FortF vid en
hogtidlig ceremoni.

Nils Stav FMV och Leif Bengtsberg star upp vid undertecknandet

En sarskild samordnare utsags och en medveten marknadsforing vidtog som resulterade i ett
samarbete mellan Fort-F, FMV, Telub, Ericsson och de lokala forbanden.
Behovsinventeringar och avstdamningar gjordes vid regelbundna mdéten. Temadagar
genomfordes for att ge staber myndigheter en insikt i mojligheterna med teknisk
overvakning. Vid en storre temadag pa Arlanda 1993 deltog drygt 100 personer fran ett
trettiotal férsvarsmyndigheter.
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En stor del av FTN/FO-tjanstens materiel anvandes inom bevakningsomrédet. 1 en del
avseenden var inte FO-materielen lamplig for bevakningsandamal. Det ledde till utveckling
och anskaffning av sarskild bevakningsmateriel. Bl.a. utvecklade FFV Elektronik en
kombinerad

Brand-/Inbrotts-/Driftcentral for FortF.

For Kustartelleribrigaden KAB i Karlskrona marknadsférde FMV tillsammans med FFV
Elektronik nyttan av teknisk dvervakning. KAB hade egna telendt med sjokablar till
anlaggningar pa 6arna i skargarden. FFV Elektronik fick 1979 uppdraget fran KAB att gora
behovsanalys konstruera och bygga det skraddarsydda 6vervakningssystemet, FO/KAB Det
inneholl terminaler med selekterat innehall for vakttjansten, anlaggningsunderhallet och
teleunderhallet.

For dvervakningen av sj0kablarna utvecklade FFV Elektronik dven en
isoleringsévervakningsutrustning med vars hjalp man kunde larma for vattenintrangning i
sj6kabeln och dven indikera var den skett. FO/KAB blev mycket populart i Karlskrona och
medverkade till att Maskin- och Teleorganisationerna tillsammans én effektivare kunde
hantera driften och underhallet.

Nyttan av samordnad teknisk dvervakning for de olika intresseomradena framgar av en
artikel i Marinnytt nr 3 1994 dar KAB redovisar erfarenheterna fran installationen av
fjarrovervakningssystemet FO/KAB som installerats for alla deras anlédggningar. Dar
skriver de bl.a.

’Malet var att klara verksamheten med minskad personalstyrka samt att sanka kostnaderna
for sekundarskador p.g.a. kortslutningar 6versvamning m.m. fran atta terminalplatser
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overvakas nu ca 160 anlaggningar. Aven fartyg som forsetts med
dvervakningssystemansluts da de ligger vid kaj. For maskinunderhall finns tre terminaler
placerade vid skilda bevakningscentraler. Systemet hanterar idag ca 3200 olika larm och
ca 100 mandvrar. ’Det hade varit svart att leva upp till drift och bevakningskraven utan
inférande av teknisk 6vervakning™ sager Borje Westerholm ansvarig for teleunderhallet
inom Marinkommando Syd. Han pekar framst pa att antalet tillsynsman har reducerats
kraftigt, i manga fall har de helt tagits bort, samt att tillsynsintervallen har forlangts fran
ett till fyra ar. En ekonomisk och teknisk utvardering som FMV latit utféra inom
Marinkommando Syd visar att den totala kostnaden for utbyggnaden, 4,5 miljoner, ar
intjanad inom tre till fem ar beroende pa om man raknar in bara det som sparas pa
personal och materiel, eller om man &ven réknar in de kostsamma féljdskador man slipper.
Systemen har visat sig vara mycket tillforlitliga och driftsékra varfor planering och
installation av 6vervakningsutrustning numera ingar som del av den totala
teleutbyggnaden.

Men ndr man forsokte salja in samma koncept till Marinkommando Vast i Goteborg blev
det kalla handen. Andé hade de problem med Sessanlinjens farjor till Danmark som under
stundom rev med sig sjokablar vid passagen av Kérringberget i Géteborgs hamn.

Marinen var inte lika centralstyrt som flygvapnet.

Fjarrovervakning av ammunitionsforrad

Vid leveransen av Robot 68 stallde amerikanarna krav pa saker forvaring av dessa med krav
pa fjarrévervakning. AFT i Harnosand fick uppdraget att utveckla en krypterad
radioférbindelse fran robotforraden till ndrmaste anlaggning dar anslutning till FO/FTN-
tjansten kunde ske. Vid de manga falsklarmen som férekom ryckte bevapnade vakter fran
narmaste flygflottiljvakt ut med sirener och blaljus. Det var ett spannande inslag i vardagen
enligt sagen.

Marknadsforing av fjarrovervakning for forsvaret

FMV Transmissionsbyrad marknadsforde pd 1970-talet FTN/FO-tjansten for forsvarets alla
verksamhetsomraden. FFV U i Arboga medverkade i marknadsforingen och tog fram ett
antal informations- och saljbroschyrer se bilder pa féregaende sidor. En fjader i hatten var
nér FFV Elektronik fick chefen for forsvarsstaben som rubrik i en av broschyrerna gora
uttalandet att ”Sveriges forsvar behdver teknisk évervakning”.

Med FTN/FO-systemet byggdes sé fjarrévervakning for radarstationerna PS-65, PS-66, PS-
860, PS-810 PS-870 samt for flottiljer, flygbaser, Gpl och forrad.
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FFV Elektronik i Arboga etablerar sig inom teknisk dvervakning

Centrala verkstaden i Arboga, CVA startade pa 60-talet verksamheten teknisk Gvervakning i
liten skala. Verksamheten 0kade med tiden och CVA blev med tiden huvudleverantor till
FMV inom omradet. Har beskrivs spelet kring teknisk Gvervakning sett ur CVA perspektiv.
| beskrivningen forkommer olika foretagsbenamningar pa Arbogaverksamheten genom att
CVA kom att uppga i olika foretagsgrupperingar med andrade benamningar som exempel
FFV Underhall, FFV Elektronik AB, Telub Teknik, Celsius Information System, Enator,
Aerotech Telub, Saab Communications.

| slutet pa 70-talet upplevde FFV Elektronik AB att bestéallningarna fran FMV minskade
och sokte darfor nya arbetsomraden. VVara kompetenser inom transmissions- radio-, radar-,
dator-, méat- och 6vervakningsteknik bedémdes sammantaget borga fér framgangsrik
satsning pa teknisk 6vervakning. 1980 tillsatte Orjan Eriksson ett projekt OV 5000, som
skulle utveckla verksamheten och marknadsféringen av teknisk évervakning. Kravet var att
det pa tre ar skulle vara ekonomisk barkraftig.

Hans Broberg, Stig Arnoldsson och Ingemar Engdahl fran Radiolanksektionen, fick
uppdraget att tillsammans med adjungerande medlemmar fran 6vriga teknikomrade leda
projektet. Malet var att forutom oka uppdrag fran forsvaret aven hitta kunder pa den civila
marknaden.

Nar forsvarets omfattande underhallsutredning U 80" forordade inforande av
fjarrovervakning som rationellt hjalpmedel for underhallet vaxte marknaden.

Vi borjade med att skapa en nomenklatur for att forklara och kommunicera begreppet
teknisk dvervakning. Som att det innefattade parametrar for saval drift-, underhalls- som
sékerhetsdvervakning. Systemet delades in i delsystem for internévervakning,
lokalovervakning och fjarrévervakning. For att renodlat systemet utarbetades normerade
granssnitt mellan dessa delar.

OV 5000 fick FMV uppdrag att utveckla forsvarets fjarrévervakningssystem och
prototyper for ett antal utrustningar som inte fanns att tillga pa marknaden.

Projekt OV 5000 blir Affarsenheten TO

Projektmalen uppfylldes och OV 5000 etablerades som en affarsenhet "TO” (Teknisk
Overvakning) med budget och resultatansvar. Med &ren véxte TO personalstyrka till 35
anstéllda.

Affarsidén var att projektera och bygga skraddarsydda nyckelfardiga system for
overvakning av markteletelesystem och anlaggningar som kunde éverféra selekterad
overvakningsinformation och mandverfunktioner till och fran driftcentraler for tele-,
maskinunderhall och bevakningscentraler.

Arbetsmiljon var mycket god i TO vilket gjorde att omsattningen av medarbetare var lag
och gav god kontinuitet i utvecklingsarbetet. TO gavs stor frihet i sina satsningar.
Uppdragen inom évervakningsomradet 6kade stort pa forsvarsmarknaden med utvecklings
och konstruktionsuppdrag fran FMV, FortF och Marina forband.

Samtidigt med inférandet av fjarrévervakningen for FTN fick Telub Teknik AB i Arboga
bestallning fran FMV att utarbeta ett nytt underhallssystem for FTN.

Det nya underhallssystemet resulterade i att underhallsvolymen for FTN kunde minska 30%
med bibehallen driftsakerhet.

For sakerhetsdvervakningen inkorporerades 10-manna foretaget Robocom, som holl till i
Sundbyberg och utvecklade sékerhetssystem. FFV Elektronik hade nu blivit Telub AB och
huvudkontorets tanke var att forlagga Robcoms verksamhet till Vaxjo. Det var helt galet
tyckte vi i Arboga, hade de totalt missat TO-verksamheten i Arboga? Med ett telefonsamtal
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till Véxjo rattades det till och Robocom tillférdes TO. TO fardigstallde deras pdgaende
utvecklingen av larmsystem TSS2000 som bl.a. installerades pa Arlamejerierna i
Stockholm. Samtidigt utvecklade Securitas AB ett snarlikt system med det narbeslaktade
namnet MSS 2000, som de med sitt redan etablerade foretagsnamn, lyckades ta marknaden
med.

Summan av kardemumman blev att Telub la ner TSS 2000. En engelsk konsultfirma
anlitades av foretagsledningen att bedéma var satsning pa civil marknad inom
sakerhetsévervakning. Undersokningen resulterade i tva tjocka parmar dar slutsatsen for oss
var "stay out”. Men ledningen trodde pa oss och budet blev att vi skulle fortsatta.

En idé TO narde vid den tiden var att utveckla ett dvervakningssystem dar man kunde nyttja
fiberkabel i ett stadsnat for att koppla ihop en kommuns byggnader med 6vervakning fran
olika intressenter.

For att soka bidrag att utveckla idén skrev vi en projektspecifikation till utvecklingsfonden
Nutech. De tyckte det var lysande och beviljade direkt 100 kkr. i bidrag. Men kravet pa
administrationen och rapporteringen var sa kravande att vi avstod. Forvaningen var stor fran
Nutech néar vi tackade nej. De var besvikna, for en sadan bra projektidé hade de inte sett pa
lange.

Utveckling av grupperingsutrustning G1

Behovet av larmar och indikeringar och manéverfunktioner for FO/FTN-tjansten okade
med tiden till 6ver 10000 st.

For att hantera denna mangd atgick en ny typ av grupperingsutrustning. TO fick uppdraget
att konstruera en datorbaserad sadan (G1). Arbetet blev omfattande och kravde manar av
programmeringsarbete med de hjalpmedel som da stod till buds. Allteftersom larde vi oss
vikten av att minutiost dokumentera programmeringsarbetet.

Detta var langt efter att Ingemar Engdahl CVA vid utvecklingsarbete pa 70-talet fick sig en
mikrodator tilldelad. Han kunde stolt efter atskilligt mdda samla arbetskamraterna for att
visa upp att den kunde spela Gubben Noak fyrstammigt och Iat som en orgel!

Utveckling av 1/0-system med faltbusskommunikation

1980 nar datamuxarnas tid var forbi med overforing av larmsignaler i parallell form
utvecklade Ingemar Engdahl med flera p& TO ett mikrodatorbaserat 1/0 system
(Input/Output) med anslutna 1/0O enheter éver en faltbuss som kunde hantera 496 larmar och
mandvrar, med kommunikationen bestaende av en tvatradsslinga med upp till en km langd
for anslutning av dvervakningsobjekt. Tillverkningen gjordes av Telmia i Nykdping.

Utvecklingen av bevakningsterminal DAT2

DAT1, som var den forsta datorterminalen i systemet, byggde pa Luxor ABC800 datorn.
Applikationen for évervakningen av marktelesystemen utvecklades av FFV i Arboga.

Néar FMV 1985 begérde in en offert for att utveckla DAT 2, en datoriserad
bevakningsterminal, offererade TO utvecklingsarbetet till fast pris. Men uppdraget gick till
Frontech i Luled, som hade lagre pris. FFV fick kontroll- och utprovningsuppdraget till
I6pande rakning och vann ekonomiskt stort pa kuppen da utvecklingen blev utdragen med
omfattande utprovning. Utvecklingskostnaden dverskred vida bade vad Frontech och vi
hade offererat. En laxa som vi pa TO hade med oss i vart fortsatta offertarbete dar vi
tillampade regeln att berakna kostnaden och offerera det tredubbla. DAT 2 byggdes i nagra
typexemplar men kom aldrig till operativ anvéandning. Den var ostabil och inte
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anvéandarvanlig. Med nostalgi pratade man om de gamla lysdiodsindikeringarnas som
hojden av anvandarvanlighet.

VMD - Video Motion Detection

| mitten pa 1990-talet bestamde sig Forsvarsmakten att infoéra Video Motion Detection
system, VMD, for 6vervakning av hangarer och hégprioterade anlaggningar. VMD byggs
upp av videokameror dar bilden éverfors till en bildbehandlingsprocessor som analyserar
bilden for att hitta otillatna rorelser och vid sadana larma och ge en bild av
héndelseforloppet

Systemarbetet med utvardering av marknadsutbudet och utbyggnad av provsystem blev
omfattande och i TO bildades en separat grupp for VMD ledd av Karl-Erik Lindholm.

TO uppgift var att ta fram applikationslosningar, utprova VMD-system samt installera och
driftsétta dessa.

Det var manga parametrar att beakta for saker larmindikering. Vajande grenar, virvlande
I6v pa marken fick inte utlésa larm, men val en vajande inkréktare.

Man fastnade for ett beprévat Israeliskt system DTS 1000. (Detection and Tracking
System).

En sparningsfunktion visar hur ett objekt har forflyttat sig. Befinner sig flera objekt inom
detekteringsomradet, visas var och en med olika farger. Genom att se vad som larmorsaken
kan vakten vidta nédvéandiga atgérder

Kostnaden for utbyggnaden av VMD/DTS-system for en hangar var c:a 1,7 miljoner.

TO utvecklar civil variant av FO/FTN-systemet

Med FMV’s goda vilja modifierade FFV Elektronik 6vervakningssystemet for FTN/FO-
tjansten till en civil variant ”FFV 500”. FMV tyckte att det var fjader i hatten om deras
system kunde anvéndas i den civila konkurrensen.

Vi tog fram broschyrer och deltog pa massor och konferenser och utskick inom och utom
landet dar vi saluforde systemet och vara tjanster kring detta med slogan
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”Skraddarsydda nyckelfardiga system - fran idé till nyckelfardigt system”.
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kan samordna dina Fran idé till fardigt system.
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Den civila marknaden gick dock trogt. Trots de goda argumenten om vinsten att képa
behovsanpassade och skraddarsydda system hade kunderna en vana att kdpa fardiga system
och inte kosta pa utredningar for kundanpassningen, som vi erbjod med motivet att det
I6nade sig i langden.

TO fokuserar pa forsvarsmarknaden.

P& FFV Elektronik var foretagsledningen fokuserad pa ekonomiska resultatet. Den militara
marknaden fér TO gick bra, dar satt vi pa ett guldagg. Ett bekymmer i affirerna var att
teknisk dvervakning inte var direkt omnamnd i nagot TTEM (Taktisk Teknisk Malsattning)
hos bestallarna. Det gav att betalningen gjordes under diverse budgetramar fran FMV. Det
gjorde ofta att betalningarna forsenades da den foregicks av en del kohandel mellan de olika
budgetramarna. Ett &r var dock TO’s divisionschef skarrad att vi inte skulle klara resultatet
enligt arsbudgeten. Men vi hade ett ess i skjortarmen med fardiga jobb som fakturerats men
ej betalats. Stundtals arbetade TO &ven pé krita trots att det var forbjudet, vilket inte alls var
populart hos foretagsledningen. TO resultat sag darfor stundvis morka ut, kvartalsvis men
pa arshasis klarade vi budgetarna med rage. Pa slutet av aret forekom det vadslagningar om
vi skulle Klara biffen.

Den civila delen och utlandssatsningarna gick dock inte sa bra. Telub hade pa 80-talet
oppnat kontor i Oslo och Bergen. Vi var pa alerten och tankte att Norska forsvaret med sin
bergiga terrdng borde vara bearbetningsbar for teknisk évervakning. Tillsammans med
Telubs Norgekontor och FMV ordnade vi en konferens for dem. Det blev en trevlig
tillstallning med stor uppslutning fran olika delar av Norska forsvaret. Men inga
bestallningar kom frdn Norge utéver det uppdrag att underhallsbereda sina telesystem och
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rékna ut driftsakerheten som Norska Statsbaner NSB bestéllde och vi levererade. Men det &r
en annan historia.

Senare avvecklades Telubs Norgesatsning. En nyckel i TO framgang militart, trots Norge,
var att affarsenheten hade mycket lojala medarbetarna som brann for verksamheten. Vid en
halsounderskning som Foretagshélsan i Arboga gjorde pa affarsenheten var resultatet sa
positivt att misstanken uppstod fran dem att personalen hade blivit mutad.

Men sa var det inte. Vi trivdes i en kreativ miljé med inspirerande arbete i en god laganda.
Det positiva resultatet var en fjader i hatten, vél s god som klappen pa axeln for god
ekonomisk vinst.

Lagen om offentlig upphandling delar TO

Lagen om offentlig upphandling pa 1990-talet satte stopp for affarsidén, att tillhandahalla
skraddarsydda/nyckelfardiga system, med saval konsulttjanster projektering och
installation.
Affarsenheten klovs darfor i tva delar, en konsultdel som fick ligga kvar i Telub Teknik och
en entreprenadsdel som déverfordes till Telub Anlaggningsentreprenader.
Konsultdelen kom att besta av 20 man dar de flesta hade varit med fran bérjan.
Verksamheten och personalen i konsultdelen 6verfordes senare till AerotechTelub och
fortsatte med att bl.a. utvecklade det nya databaserade 6vervakningssystem Scadacom for
dvervakning av forsvarets regionala och landsomfattande telenat och telesystem i ett
Overvakningssystem.
Scadacom ér ett hyllvarubaserat koncept med standardiserade IP-grénssnitt som adopterar
de aldre egenutvecklade systemen.
Scadacom utvecklades for att kunna férmedlas alternativt i FMIP (Forsvarsmaktens IP-nét),
Forsvarets driftdatanét, -stela IP-nédt, ATL (Forsvarets automatiska telefonnat) och ATN
(allménna telefonnatet).
Med Scadacom dvervakas FTN och 6vriga forsvarssystem fran tva landsomfattande
Teledriftcentraler med jourtjanst.
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Del 2: Teknisk dvervakning inom forsvaret. Ett antal
milstolpar 1965-2008

Forfattare: Ingemar Engdahl

Bakgrund
Detta kapitel ar ett forsok att askadliggora milstolpar i den tekniska utvecklingen som skett
under en period av c:a 40 ar fran 1965. Dokumentet fokuserar pa driftovervakning (i nagon
man aven bevakning) och den utveckling som skett framst for forsvarets marktelebehov
inklusive FTN. Den typ av system som beskrivs hanterar 6vervakningsinformation (larmar,
status och fjarrmandver) som kontaktslutningssignaler fran/till 6vervakade objekt.
Mojlighet till matvardesdverforing har funnits, men utnyttjats sparsamt.

Processen med framtagningen samt utbyggnaden av dvervakningssystem med denna teknik
har beskrivits av Hans Broberg i kapitel 1, Etablering av ett forsvarsgemensamt
Fjarrévervakningssystem.

Den snabba tekniska utvecklingen, har gjort att 5 generationer av system kan identifieras.
Dessa beskrivs med ett antal milstolpar for varje generation. For varje milstolpe redovisas
bakgrund, ingaende utrustningar och en kort beskrivning.

Generation 1 (60-talet)

1965. Prov och férs6k med fjarréverféring av larm

Bakgrund:

| syfte att 6ka tillgangligheten fér obemannade anldggningar i Férsvarets Fasta Radioldnknét
FFRL, utfordes ett begransat prov med 6verforing av larmsignaler fran utrustningar.
Signalerna éverfordes fran relastationer till knutstationer i FFRL. Presentation skedde pa
glimlamptabla.

Ingdende utrustningar:

TM-10A fran Selenia i Italien. Uppbyggd av kortkassetter som placerades i en 19" hylla for
stativmontage.
Modem: DT-106
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Figur 1. Exempel pa TM-10 kortkassett. Ett FSK-modem DT106.

Beskrivning:

TM-10A var en datamultiplexutrustning, som genom tidsdelning (tidsmultiplex) éverforde
en larmkanal (= en bit) i taget av 16 mgjliga.

Forutom de 16 larmbitarna 6verfordes synkroniserings- och kontrollbitar, totalt 32 bitar per
meddelande (ett "varv™). Datahastigheten var 600 bit/s vilket medgav att varje larmsignal
uppdaterades var 54:e ms. Overforing 6ver ett radiolankstrak skedde med hjilp av FSK-
modem i radiolénkars tjanstekanaler.

Utrustningen var helt digitaliserad, baserad pa grindar och vippor uppbyggda av diskreta
komponenter (bl.a. transistorer och dioder) pa ett litet kretskort, vilket ingjutits i plast, en
slags foregangare till integrerade kretsar.

TM-10A byggdes inte ut serieméassigt, men principen anammades i kommande
Overvakningssystem.

1966. Fjarrovervakning av PS-15, FO/PS-15

Bakgrund:

Erfarenheter fran proven i FFRL togs till vara och ett system, for dverforing av larm- och
drifttillstandssignaler fran obemannade radarstationer PS-15 samt mandversignaler till dessa
stationer, togs fram och byggdes ut vid samtliga stationer. Signalerna utgjordes av kontakt-
slutningar. Overvakningen, som dven omfattade operativ styrning, skedde fran en eller flera
radargruppcentraler, rgc.

Ingdende utrustningar:

Priméar datamux: TM-10B fran Selenia eller 2 st TM-11E. Senare ersattes bada typerna av
TM-21.

Sekundéar datamux: TM-11A. Uppbygd 2 - 4 hyllenheter enligt Figur 2

Modem: DT-106 senare DT-108

Senare (1969) kompletterades med en fjarrmatutrustning FMU.

TM-11E, TM-21, TM-11A och FMU utvecklades och tillverkades av Magnetic AB i
Bromma pa uppdrag av Flygmaterielforvaltningen.
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Figur 2: Exempel pa 4 delningar hog TM-11 hylla féor montage i 19” stativ.

Beskrivning:

Erfarenheterna fran forsoken med TM-10A togs tillvara genom att en B-variant, TM-10B
anskaffades med hogre kapacitet (32 kanaler), vilket dock inte réckte for PS-15 som behdvde
160-192 larm- och tillstdndskanaler och 96-128 mandverkanaler. Darfor utvecklades TM-
11A som en sekundarmux till TM-10B.

| TM-11A gjordes en utvaxling av kanalantalet i primarmuxen genom att PS-15 signalerna
indelades i grupper om 8 kanaler (egentligen 2*4). Grupperna organiserades i tre grenar om
8, 16 och 32 grupper. | varje TM-10B meddelande, som var 75 ms langt och gav
datahastigheten 600 Baud, éverfordes en 8-grupp fran varje gren (totalt 24 kanaler).
Overféringen var cyklisk och kontinuerlig. De olika antalen grupper i grenarna gjorde att
grenarnas kanaler 6verfordes olika ofta. FOr grenen med 8 grupper var tiden = 8 st TM-10B
meddelanden dvs. 600 ms (8 x 75). For 16 och 32-grenen blev uppdateringstiden 1200
respektive 2400 ms. FOr att synkronisera mottagarens utslussning av grupper i de olika
grenarna dverfordes en gruppadress om 5 bitar i varje TM-10 meddelande.

TM-11A var helt digitaliserad, baserad pa grindar och vippor uppbyggda av diskreta
komponenter (bl.a. transistorer och dioder) placerade pa kretskort. Se Figur 3. Sandnings och
mottagningsriktning var helt separerade.

Figur 3: Exempel pa kretskort till TM-11
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Magnetic utvecklade ocksa en mandverpanel benamnd FKU (FjarrKontrollUtrustning), for
styrning av driftmoder i sjalva radarutrustningen. Den installerades bade lokalt pa stationen
och i rgc och anvande TM-11A kanalerna for fjarroverforing.

1968. Fjarrovervakning av FFRL

Bakgrund:

Ett liknande system som for PS-15 togs fram for éverforing av larm- och
drifttillstdndssignaler fran, samt mandversignaler till, radiolankanlaggningar i FFRL.
Signalerna utgjordes av kontakt-slutningar. Overvakningen skedde fran knutstationer i
FFRL, samt pa prov en extern central. Presentationsutrustningen utgjordes av
glimlampstablaer och mandverpaneler.

Ingdende utrustningar:

Primar datamux: TM-11E

Sekundar datamux:TM-11C pd FOU (FjarrOvervakning Understation = 6vervakad
anlaggning).

TM-11B pa FOH (FjarrOvervakning Huvudstation=knutstation).

TM-11D vid FOC1(FjarrOvervakning Central)

Modem: DT-108

Fjarrmatutrustning FMU, som for PS-15, byggdes ut pa prov i begransad omfattning.

Samtlig utrustning utvecklades och tillverkades av Magnetic AB i Bromma, pa uppdrag av
Flygmaterielforvaltningen.
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Figur 4: Oppnad TM-11 hylla visande framre och bakre monteringsskenor for
kretskort och kraftenhet
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Beskrivning:

Principen med primar- och sekundirmux som for FO/PS-15 utnyttjades i
insamlingsriktningen. | mandverriktningen anvandes ingen kontinuerligt uppdaterande
sekundar mux utan en manévermottagare med bistabila relder som enbart adresserades vid
mandver. Adressering och mandversignal 6verfordes direkt i primarmuxens kanaler.
Overvakningssignalerna hanterades 8-gruppsvis. En grupps data (8 kanaler) och dess
binarkodade gruppadress dverfordes per meddelande ifran primarmuxen och tog 320 ms.
Maximalt kunde 16 grupper dverforas. Overforingen var kontinuerlig, sa att nar sista grupp
overforts, borjades om med forsta.

Utrustningen var helt digitaliserad, baserad pa grindar och vippor uppbyggda av diskreta
komponenter (bl.a. transistorer och dioder).

Overforing i radiolankstrak skedde med hjélp av FSK-modem i radiolankars tjanstekanaler i
bandet 4-20 KHz och med datahastigheten 100 bit/s. Genom frekvensmultiplexering kunde
flera anldaggningars signaler 6verforas samtidigt i samma tjanstekanal efter ett strak.

Med generation 1 pabdrjades i FFRL en landsomfattande utbyggnad, vilken delvis ersattes
och fullféljdes med generation 2.

Generation 2 (70-talet)
1973. Fjarrovervakning av FFRL

Bakgrund:

Ny teknik med integrerade kretsar blev tillganglig. Utrustningarnas volym kunde darmed
bantas samtidigt som funktionaliteten mot 6vervakande central kunde forfinas. Darfor togs
generation 2 fram for FO-RL.

Overvakningen skedde fran knutstationer i FFRL. Alla anlaggningar runt en knutstation fram
t.0.m. motstaende knutstationer kunde dvervakas. Presentationsutrustningen utgjordes av en
manoverpanel dar en grupps data fran en station kunde hanteras at gangen.

Fjarrovervakning kunde utforas fran en utrustning FOC2 placerad vid televerkstaderna i
underhallsorganisationen (senare TSB, teleservicebas). Kommunikation skedde 6ver ATL.
Senare flyttades dessa FOC2 till regionala natdriftcentraler i driftorganisationen.

Ingdende utrustningar:

Primar datamux: TM-20

Sekundar datamux:TM-11C (kvar fran generation 1) alt TM-19C pa FOU
(FjarrOvervakning Understation = 6vervakad anlaggning).

TM-19B pa FOH (FjarrOvervakning Huvudstation=knutstation).

TM-19D vid FOC2 (FjarrOvervakning Central typ2)

Modem: DT-108

Fjarrmatutrustning FMU, fran generation 1 togs bort.

Samtlig utrustning utvecklades och tillverkades av Magnetic AB i Bromma pa uppdrag av
FMV.

Beskrivning:

Funktionen var i stort sett den samma som for generation 1 och kompatibiliteten gjorde att
FOU med TM-11C kunde vara kvar. Antalet mojliga kanalgrupper hade dock dubblerats till
32.
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Overvakningscentralen FO-C2, kunde, 6ver ATL-nétet, med programmerbara intervall ringa
upp knutstationer och hamta status for samtliga stationers dvervakade grupper inom
overvakningsomradet. Presentation gjordes pa en pappersremsa fran en Siffertryckare som
skrev ut datum, klockslag, stationsadress, gruppadress och gruppens 8 kanaler som "1™ eller
"0" i 8 positioner. "1" betydde larm i kanalen. For att tolka ettorna och nollorna anvéandes ett
parmverk som for hela landet omfattade 24 A4-parmar. Manuell uppringning kunde ocksa
viljas, varvid FOC2 hade samma méjligheter som knutstationen att hantera en grupps data
pa en mandverpanel.

Utrustningarna var uppbyggda med integrerade kretsar av CMOS- eller hognivalogik (12V).

1974. Fjarrévervakning av PS-810, FO/PS-810

Bakgrund:

Radarstation PS-810 togs fram och behovde fjarrovervakning liknande PS-15. Generation 2
anpassades for detta, och innebar 6verforing av larm- och drifttillstandssignaler fran
radarstationen samt manoversignaler till radarstationen. Signalerna utgjordes av
kontaktslutningar. Overvakningen, som dven omfattade operativ styrning, skedde fran TWR
pa vissa flygflottiljer. Senare dverfordes dvervakningen till olika civila och militara
driftévervakningsplatser.

Ar 2008 flyttades fjarrovervakningen till Forsvarsmaktens landsomfattande teledriftcentraler,
TDC. Samtidigt byttes utrustningen mot modernare ScadaCom-utrustning.

Ingdende utrustningar:

Priméar datamux: TM-20 (samma som i FO-RL)

Sekundéar datamux:TM-19A

Modem: DT-108

Samtlig utrustning utvecklades och tillverkades av Magnetic AB i Bromma pa uppdrag av
FMV.

Figur 5: Overvakningsutrustningen p& en PS-810 anlaggning
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Beskrivning:

Losningen liknade FO/PS-15, men utrustningarna var modernare och baserade pé integrerade
kretsar med CMOS-teknik.

| TM-19A gjordes en utvaxling av kanalantalet i TM-20 genom att évervakningssignalerna
packades i grupper om 8. TM-19A var bestyckad for 64 mandverkanaler till stationen och
128 kanaler fran stationen. Sandnings- och mottagningsriktning var helt atskilda. Varje
grupp overfordes tillsammans med sin bindrkodade adress i ett priméarmuxvarv (320 ms).
Dérigenom blev uppdateringstiderna, for signalerna, mellan 2,5 och 5 s. S&ndnings och
mottagningsriktning var helt separerade. TM-19A hade lysdioder pa fronten som indikerade
tillstandet for varje kanal bade pa séand- och mottagningssida.

TM-19A/20 var mycket driftsaker, men for att PS-810 ar 2008 skulle kunna dvervakas fran
befintlig ScadaCom-terminal i TDC, ersattes den med 1/0O-system B2000, ett faltbussystem
fran Brodersen i Danmark.

1975. FO-tjansten

Bakgrund:
Den etablerade fjarrovervakningstekniken for FFRL och radarstationer var anvandbar dven

for andra objekt inom forsvaret. Koncepten for FO-RL och FO/PS-810 erbjdds darfor i
mitten av 70-talet allmant for 6vervakningsandamal under bendgmningen FO-tjansten.

Ingdende utrustningar:

Priméar datamux: TM-20

Sekundar datamux:TM-19A,B,C

Modem: DT-108

Samtlig utrustning utvecklades och tillverkades av Magnetic AB i Bromma pa uppdrag av
Flygmaterielforvaltningen

Figur 6: Exempel pa utrustning (TM-20, TM-19A) for en anlaggning med 128
larmpunkter.

Beskrivning:
Lokala och regionala dvervakningssystem borjade byggas. Nagra listas i de féljande
avsnitten.
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1976. FO-FTN

Bakgrund:

Nar Forsvarets Tradnat och FFRL gétt samman till FTN doptes FO-RL om till FO-FTN. FO-
FTN fortsatter att tillnandahalla FO-tjansten.

Ingdende utrustningar:
Som tidigare.

1979. Grupperingsutrustning G2

Bakgrund:

En Gvervakningslosning for anlaggningskomplex, typ gpl med utpunkter, efterfragades.
FO-tjansten kompletterades darfor med en grupperingsutrustning G2 innehallande en
koncentratorutrustning K20 som medgav insamling av larm och statusinformation samtidigt
fran upp till 8 stelt modemanslutna understationer.

Ingdende utrustningar:

Koncentrator K20. Utvecklades och tillverkades av FFV Underhall pa uppdrag av FMV.
K20 var uppbyggd som en 1-delnings 19” hylla med en utfallbar ram innehallande
kortenheter. Se Figur 7.

Sekundar datamux:TM-19A

Modem: DT-108

Figur 7: K20 med utvikt kortram

Beskrivning:

Detta var den forsta mikrodatorbaserade FO-utrustningen. Som mottagare med
lysdiodpresentation av larm kunde sekunddrmux TM-19A anslutas via en busskabel till K20.
Kommunikationsprotokollen mot understationer och modemanslutna mottagare hanterades
pa bitniva i programvaran. Motparten (bade pa 6vervakad anl och larmmottagare) utgjordes
av primarmuxen TM-20 med tillhérande sekundarmux TM-19A.

K20 kunde selektera valfri information och vidarebefordra till 3 modemanslutna mottagare.
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1979. FO-RAB, FO-KAB

Bakgrund:

FQ-tjénsten fick tillimpningar i flera regionala och lokala dvervakningssystem.
FO-RAB och FO-KAB ar exempel pa regionala nat dar ett antal anlaggningar knéts ihop i ett
overvakningssystem. Exemplen representerar ett gpl-komplex och en kustartilleribrigad.

Ingdende utrustningar:

Primar datamux: TM-20

Sekundar datamux: TM-19A
Koncentrator: K20

Modem: DT-108

Kabel6vervakare: KOV1 (vid KAB)

Beskrivning:
TM-19A kunde byglas for att vara larmséndare (vid understation) eller larmmottagare.

Lysdioderna pa TM19A front utgjorde presentationsutrustning. Varje TM-19A hanterade 64-
kanaler. Upp till 8 st TM-19A kunde stackas sa att en larmtabla med 512 lysdioder erhdlls.

Generation 3 (80-talet)
1983. OA1/0T1

Bakgrund:

Datamuxarnas tid var forbi. Ett mikrodatorbaserat 1/0-system med distribuerade 1/0O-enheter
over en egenutvecklad faltbuss togs fram for att mota krav pa ékad funktionalitet. Konceptet
var synnerligen flexibelt och anpassat efter forsvarets skiftande behov. Systemet fick ett stort
genomslag och anvands/anvéandes for manga skiftande dvervakningsbehov i forsvaret.
Systemet lanserades daven civilt av FFV Elektronik AB, under bendmningen FFV 500, dock
utan namnvard framgang. Kanske beroende pa det stora intresset inom forsvaret, som upptog
alla personella resurser.

Det egenutvecklade faltbusskonceptet for kommunikation med distribuerade 1/0O-enheter
kom dock till anvandning i ett civilt system for fastighetsautomation bendmnt FF\V8000.
Detta utvecklades och salufordes av ett, fran FFV Underhall avknoppat, bolag benamnt
Compro.

Ingdende utrustningar:

En bygglada med ett 50-tal olika typer av enheter.

Masterenhet: DSO20

I/0-enheter (gransyta mot dvervakade objekt): Ett stort antal typer for anslutning till
faltbussslingan eller bestyckning av hyllenheter (d4ven i DSO20)

Linjeenheter: FSK-modem (DT-138) for 2/4-trads- eller uppringd forbindelse. Enkelt
installbar FSK-frekvens inom bandet 0,3-10 KHz mojliggjorde inlagring av upp till 8 olika
OA1-signaler i en talkanal eller kabelpar.

Samtlig utrustning utvecklades av davarande FFV Elektronik AB pa uppdrag av FMV. FMV
bestéllde sedan tillverkning av Telmia AB.
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Figur 8: Exempel pd OAl-enheter tillsammans med ABC800
som presentationsutrustning

Beskrivning:

En masterenhet DSO20 kommunicerar med 1/O-enheter 6ver en upp till 1 km lang 2-
tradsslinga med ett egenutvecklat faltbussprotokoll. 1/0-enheterna har kontaktslutnings-
granssnitt for 6vervakningssignaler (larmar, tillstdnd, manéver) mot 6vervakade objekt.
Overvakningssignalerna (kontaktslutningar) hanteras, i hela 6verforingssystemet, i grupper
om 8 vilket utgor en databyte. Forst i mottagande 6vervakningsterminal textsatts
informationen.

Larmdatabas

Overvakade, Uppsamlings- Stauo:'n
anlaggningar punkt ,
/
Stationl OA — | Terminalplats //
— /
— . oT /
—— oG
Station2 |4 o o | JEL Station2
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_ - Grupp (byte) ’ \ Z /
PEPEPPPE] > PEPEPPEPRE] &> PEpIpodi]
ddddd 0 7 0 7

Givare i dver-
vakat objekt

Figur 9: Gruppvis hantering av évervakningsinformation

I/O-enheterna finns i olika storlekar, vaggmonterade boxar eller bestyckningsbara 19" hyllor
for stativmontage. Maximalt kan 500 larm/indikeringar hanteras pa en slinga.

En speciell stackbar lysdiodtabla PT1 med 64 lysdioder kan kopplas in var som helst pa
slingan for att presentera dnskade 1/O-signaler.

Samma utrustning anvands béde pa dvervakad anlaggning OA1 och i 6vervakningscentral
OT1.

Flera av enheterna ar uppbyggda av en-chips mikroprocessorer av CMOS-teknik, for att ge
lag stromforbrukning. Motorolas enchips mikroprocessor MC146805, som var den forsta i
CMOS-teknik, anvénds.

Flera av OA1/OT1-enheterna ar uppbyggda som 1-delnings 19” hyllor med en utfallbar ram
innehallande kortenheter liksom K20. Se Figur 10.
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Figur 10: En installation med utfallda OA1-hyllor. Overst masterenhet DSO20
innehallande kortdator och med en lysdiodtabla PT1 monterad som front.

DS020 kan forses med FSK-modem for fjarrkommunikation mellan OA1 och OT1 eller
mellan OA1 och G2 och senare dven G1. En OT1 kan ha flera OA1 under sig. Stela eller
formedlade forbindelser i ATL och ATN anvénds. Over 1000 system med DSO20 har byggts
ut. Manga ar fortfarande (2008) i drift.

1984. Datorterminal DAT1

Bakgrund:

Enkla bordsdatorer med I&mplig och utvecklingsbar funktionalitet som terminaler i ett
overvakningssystem blev tillgangliga. OA1/OT1 utdkades darfor med en datorterminal for
att medge presentation av larmtexter och stora mangder larm samt for att kunna
fjarrmandvrera pa dvervakad anlaggning.

Ingdende utrustningar:

ABC-800. Senare gjordes en konvertering till PC-miljo.
Utvecklades av davarande FFV Elektronik AB (numera Saab Security) pa uppdrag av FMV.

Beskrivning:

DAT1 ansluts till DSO20-slingan pa dvervakad anlaggning OA1 eller till DSO20-slingan vid
overvakande anliggning (OT1). En liten anpassningsbox anvéands mellan serieport och
slingan. En OT1 med DAT1 kan évervaka upp till 30 OA1-anlaggningar.

DAT1 dverlevde trots sin enkelhet millennieskiftet och nagra av totalt 160 st finns
fortfarande i drift (2008).



2010-09-27 29(41)

Figur 11: DAT1 med ABCB800 och larmskrivare

1985. Exempel pa OAl-objekt

Bakgrund (anvandning):

Lokala och regionala 6vervakningsnat byggdes med OA1/OT1 och DAT1. Aldre nét
baserade pa materiel fran generation 2 kunde kompletteras med OA1/OT1 och uppgraderas
med DATL.

Exempel pa 6vervakade objekt:

Radarstationerna PS-65, PS-66, PS-860, PS-870. Vidare flygbaser, flottiljer, marina
anlaggningar, gpl, TpRL och olika typer av forrad,

| hela FTN ersattes generation 2 (TM-19/20) med OA1.

Ingdende utrustningar:

Utrustningar ur FO-tjénsten, huvudsakligast:
OA1, OT1, G2. Senare &ven G1.

Beskrivning:

For vissa dvervakningsobjekt gjordes speciallosningar, t.ex. en langtidsuppkopplingenhet
LUK for att halla en formedlad ATL-linje standigt uppkopplad, och aterupprétta efter
forbindelseavbrott.



2010-09-27 30(41)

Figur 12: En OAl-installation med utfalld TGE-hylla, innehallande 1/0O-enheter
dar 6évervakningssignaler fran/till 6vervakade utrustningar ansluts.

1986. Brand-, inbrott-, och driftlarmcentral, BID

Bakgrund:

Under flera ar hade arbetats for en samordning av bevaknings- och driftinformation i ett och
samma Gverforingssystem. OA1-systemet kompletterades darfor med en inbrottslarmcentral
BID for anslutning till OA1-féltbussen

Ingdende utrustningar:

BID finns i tva varianter, vagg-(BID1) och stativmonterad (BID2). BID utvecklades av
davarande FFV Elektronik AB (numera Saab Security) pa uppdrag av FMV. FMV bestéllde
sedan tillverkning av Telmia.

Figur 13: BID2, hyllversion
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Beskrivning:

Med BID mojliggdrs bade driftévervakning och bevakning i samma system. Forutom mojlig
anslutning av inbrottsgivare och forbikopplare kan brand- och driftlarm anslutas, déarav
namnet BID. Flera BID finns kvar i drift (2008), men en utveckling mot separata system for
bevakning och driftévervakning har inletts under 2000-talet.

1988. Grupperingsutrustning G1

Bakgrund:

Alltefter som fjarrévervakning byggdes ut 6kade kapacitetsbehovet for
grupperingsutrustningar. Grupperingsutrustning G2 far darfor en storebror G1 som ocksa
ersatter FOH (generation 2) pd FTN-anlaggningar (benamns FOG1) och anvands i storre
regionala nat (benamns LOG1).

Ingdende utrustningar:

Koncentrator G1,

FSK-modem ur OA1-sortimentet och DT-108.

DCE-14, en for annat andamal framtagen FMV-utrustning, anvéands for hantering av
uppringda forbindelser.

G1-trustningen utvecklades av davarande FFV Elektronik AB (numera Saab Security) pa
uppdrag av FMV. FMV bestéllde sedan tillverkning av Telmia.

Beskrivning:
Koncentrator G1 bestar av en styrenhet och portenheter for kommunikation med dvervakade
anlaggningar (OA1) och 6vervakningsterminaler OT.
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KONCENTRATON 1

Figur 14: Uppbyggnad av Koncentrator G1

Varje portenhet och styrenheten ar uppbyggda kring en enkortsdatorer,vilka samverkar éver
en intern databuss. Mot OA1 anvénds 1-4 portenhet AP2 som medger max 32 stelt anslutna
OAL1 eller vid formedlad anslutning upp till 128 st OA1.Tre typer av terminalportar TP finns.
TP1 for kommunikation med FOC2. Senare ersatt med TP3 for kommunikation med
overvakningsterminal FON. TP2 for att via upp till 4 selekterbara databaser om max 500
larm kommunicera med 4 olika OT1. AP2 och TP2 kommunicerar via FSK-modem och
datahastigheten 100 bit/s. Vid formedlad anslutning hanterar DCE-14 linjerna med
styrsignaler fran styrenheten.

TP3 anvander modem DT-135 och kommunicerar med FON (ny 6vervakningsterminal for
FTN, se nasta avsnitt) via stel forbindelse eller ATL med koppling utan val.

G1 anvander en OT1 for att lokalt kunna presentera 6vervakningsinformationen fran
anslutna stationer.

Nagra enstaka lokala G1 finns fortfarande i drift (2008)
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1989. FON

Bakgrund:

FOC2 och presentationen med en siffertryckare (generation 2) blev s& smaningom ganska
otidsenlig. Darfor togs en datorbaserad behandlings- och presentationsutrustning fram,
framst for Gvervakning av FTN. Denna bendmndes FON (FjarrOvervakning av Nat) och
placerades i de regionala teledriftcentralerna TDC.

Ingdende utrustningar:

Dator: Diab DS90. Senare ersatt av en powermodell.
Operativsystem: DNIX (Diab version av UNIX)
FON utvecklades av 1SD.

Beskrivning:

FON-applikationen &r textbaserad. P& driftmenyn kan ett antal formular véljas, sdsom status
for anlaggningar, objekt och FO-systemet. Applikationen innehéller manga funktioner for att
utvardera och bearbeta fjarrovervakningsdata.

En generell databas GLK for samtliga typer av FTN-utrustningar (inkl kringutrustning) togs
fram, vilket underlattar utbyggnad av anldggningar och garanterar en ensad namngivning av
dvervakningssignaler.

FON utnyttjades forst i regionala TDC (teledriftcentraler) for att i samband med att en ny
driftorganisation skapades 2007 flyttas till tvd landsomfattande TDC.

1989. FO-FVM

Bakgrund:

Begreppet FO-FVM myntades och star for 6vervakning av forsvarets marktelemateriel
exklusive FTN.

Ingdende utrustningar:

Utrustningar ur FO-tjansten, huvudsakligast:
OA1, OT1, G1, G2.

Beskrivning:

En egen avskild dataarea i befintliga FON skapades av sekretesskal for FO-FVM-objekt.
Denna kallades FOM. Aven 6vriga utrustningar OA1, G1 (FO-FTN-nétet) samutnyttjades
med FTN.
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Generation 4 (90-talet)
1995. ScadaCom

Bakgrund:

Krav framfordes pa att for fjarrovervakning anvanda kommunikation 6ver nu etablerade IP-
nét inom forsvaret, dels det forsvarspublika” FM IP och dels ett driftdatanat DDN for FTN.
IP-tekniken medfdrde bl.a. att tekniken med grupperingsutrustningar inte behdvdes. En ny
generation av utrustningar for driftovervakning av anldggningar bendmnt ScadCom
(Supervision Control And Data Acquisition med tillhérande kommunikation) togs darfor
fram.

ScadaCom ér ett hyllvarubaserat koncept (COTS) som dessutom adopterar aldre OA1-,G1-
utrustningar for en integrerad presentation av 6vervakningsinformation i olika centraler.

Ingdende utrustningar:

1/0-system: B2000 fran Brodersen (se Figur 15) samt dldre OA1-, G1-system
Kommunikationsnod (kom.nod): Windows-dator med 1/0O-serverprogramvara.
Overvakningsterminal OT10: Windows-dator med operatdrsprogramvaran InTouch fran
Wonderware och en for forsvaret tillrattalagd applikation i detta.

ScadaCom-server: Windows-dator med operatdrsprogramvaran InTouch.

Som operativsystem anvandes Windows NT.

Figur 15: Installation med 1/0O-system B2000

Beskrivning:

Tidigare generationers FO-system var egenutvecklade av FMV. Passande system bérjade
finnas pa marknaden och FMV forordade hyllvara (COTS) med standardiserade IP-
granssnitt. Telub fick i uppdrag att testa ett antal system och foresla ett koncept for en ny
generation.
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Konceptet bendamndes ScadaCom och adopterade OA1-/G1-system som darvid fick en
modern och integrerad presentation i driftcentraler.

Konceptet ar applicerbart i sma och stora system. Ett litet system kan besta av en enda dator
som utgdr bade dvervakningsterminal och kom.nod kommunicerande med ett eller flera 1/O-
system pa dvervakade anlaggningar. Vanligast ar dock storre system med flera kom.noder
och flera OT10 och med de olika datorerna utspridda (geografiskt eller inom en stor
anlaggning) over ett IP-baserat datornat.

Kommunikationen med 6vervakade anldggningar sker via 1/0O-serverprogramvaran i
kom.noderna och stela eller formedlade modemférbindelser till 1/0-systemets masterenhet.
Denna kommunicerar i sin tur med de direktanslutna, eller via en faltbuss anslutna,
distribuerade 1/0-enheterna, vilka via kontaktslutningsgranssnitt éverfor
overvakningssignalerna fran/till objekten. Aven analoga signaler kan anslutas.

Overvakningsterminalerna hamtar vid uppstart OT10-programvaran fran ScadaComservern,
och kor sedan en egen kopia. Ett behdrighetssystem avgor vad som visas for operatdren.
Typiskt finns OT10 i olika driftcentraler hos olika intressenter och i militira vakter.
InTouch-programvara i OT10 medger enkel framtagning av grafiska anvandargranssnitt.

1995. OA1 far IP-kommunikation

Bakgrund:

Ett IP-baserat driftdatanat DDN bygs ut i FTN . OA1 och FON forségs darfor med IP-
granssnitt for anvandning av detta.

Ingdende utrustningar:

| OAL: Anslutningsenhet OA1-IP, som utvecklades av WHI pé uppdrag av FMV.
Vid FON: En datorbaserad (Windows) kommunikationsnod med I/O-serverprogramvara,
som utvecklades av Industrial Communication.

Beskrivning:

Driftdatanat byggdes ut i FTN for att nya managementsystem i TDC lattare skulle kunna
kommunicera med sina natelement pa FTN-anlaggningarna.

| OA1 masterenhet DSO20 byttes Kortdator KD1 ut mot Anpassningsenhet OA1-IP.
Kommunikationen via FSK-modem och G1 ersattes med DDN.

Kommunikationsnoden anslots till DDN och via tva serieportar till FON avsedda att
sakerhetsmassigt skydda FON. Data sandes pé en port och togs emot pa den andra.

Forutom i FTN var (och ar fortfarande 2008) I6sningen med Anslutningsenhet OA1-IP och
kommunikationsnod majlig for vilken OA1-anlaggning som helst dér IP-kommunikation till
ett ScadaCom-néat 6nskas.

1996-2000. Regionala ScadaCom-nat

Bakgrund:

Regionsvis fjarrovervakning av anlaggningar fran olika centraler byggdes for
driftévervakning av tele- och maskinobjekt samt for bevakningslarm fran vissa anlaggningar.
Fem regionala ScadaCom-nat byggdes éver landet under aren 1996-2001.
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Ingaende utrustningar:
Varierande utbyggnader med utrustningar ur ScadaCom-konceptet (avsnitt 0).

Beskrivning:

Ett lokalt IP-nétverk etablerades i varje region. Till detta ansléts 6vervakade anlaggningar
med en stel eller formedlad modemfdrbindelse via en eller flera kommunikationsnoder
placerade vid nitverket. Saval dldre utrustningar (OA1, G1 och G2) som generation4-
utrustningar kunde med olika programvaror anslutas till kom.nod.

Tre regionala nat i sodra, mellersta och norra delarna av landet utformades for
flygvapenanlaggningar. Tva regionala nat utformades for marinanlaggningar i syd och ost.
Varje nat hanterade 20-40 anlaggningar med sammanlagt 2-10 000 larmpunkter. Antalet
overvakningsterminaler OT10 var 4-10 per nat.

Generation 5 (2000-talet)
2000-2006. Konsolidering av ScadaCom

Bakgrund:
Befintligt ScadaCom-koncept forbattrades, gjordes sakrare och stabilare.

Beskrivning:

Losningar infordes, utformades och provades for att mota HKV MUST sakerhetskrav infor
nu gallande krav pa auktorisation och ackreditering av FM IT-system.
Operatorsapplikationen OT10 foradlades enligt anvandarnas énskemal.

(07 10w3.07| FILTER | INSTALLNINGAR | ATERGA | SLACK HIALP | LOGIN ™| 55 adm

®SYSTEM SKRIV UT ALLA | KVITTERA ALLA LOGGUISTA || LARMLISTA, | Theva Larm] || INSTRUKTIONER || LARMINFO | odi 5T

Figur 16: Exempel pa grafiskt anvandargranssnitt i
overvakningsterminal OT10. PS-810 anlaggning
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2006-2008. Landsomfattande 6vervakning

Bakgrund:

En ny landsgemensam driftorganisation for forsvarsmaktens telendt och marktelesystem
(FMTM) infordes.

De regionala ScadaCom-naten knots darfor till tva landsomfattande TDC och ackrediterades
enligt HKV MUST sékerhetskrav.

Ingdende utrustningar:

Datorerna i de regionala néten byttes och operativsystemen byttes till Windows 2003 server
(serverdatorer) och Windows XP i évervakningsterminaler.
Brandvaggar av typ FM férist anvands vid kommunikation i FM IP.

Beskrivning:

For att passa den nya driftorganisationen med tva landsomfattande teledriftcentraler TDC
knots de 5 regionala ScadaCom-naten till en gemensam applikation i TDC. Samtidigt
utfordes:
- en uppgradering till Windows 2003/XP
- Windows Aktiv Directory infordes i de regionala naten och TDC
- en sdkerhetshardning enligt ackrediteringskrav gjordes.
- anslutning gjordes till TDC-I, ett gemensamt klientsystem i TDC
- ett 1/0-system for SNMP-kommunikation 6ver IP-
nat (FM IP, DDN) inférdes.
Kommunikationen éver FM IP sker i en VPN-tunnel med FM PGAI-férist.

' Regionalt nat TDC1

3 Fast

FMTM Klientsystem TDC-

StriC

Fortv

Vakt

sic /|

FM IP

FMTM Y

StriC

FortV

Vakt

sic ;||

Klientsystem TDC-I

Anl N )

Figur 17: Landsomfattande 6vervakning med ScadaCom.
Fem regionala nat kopplade till tva redundanta TDC.
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Forkortning

Betydelse

ATL

Automatiskt landsomfattande formedling av teletrafik
ATL Inom FTN: Kretskopplad dverforing av
teletrafik.

ATN

Allmanna telefonnétet, Telias telefonnat.

BID1

Brand Inbrott och Driftlarmcentral typ 1.
Vaggmonterad centralapparat med ingangar for
brand- inbrott och driftlarm. Kommunikation mot
OA1/OT1 sker enligt multidroppslingans protokoll.

BID2

Brand Inbrott och Driftlarmcentral typ 2.
Stativmonterad centralapparat med ingangar for
brand- inbrott och driftlarm. Kommunikation mot
OA1/OT1 sker enligt multidroppslingans protokoll.

DAT1

Datorterminal typ 1. En operatérsterminal som
ansluts till ett OA1/OT1 system via multidropslingan.
Den &r uppbyggd kring en ABC800, IBM-PC eller
motsvarande kompatibel dator. Datorenheten ingar i
terminalbegreppet FOT1.

DCE-14

Data Circuit terminating Equipment 14.
Anslutningsenhet mellan modem och telenét, styrs
av terminal och dator, utrustad med upp till 14
linjeanslutningar.

DDN

Inom FTN: Benamning pa sarskilt IP-nat i vilket
Overfores erforderlig information for teknisk styrning
av FTN.

DS020

Datasignalomformare 20. DSO20 utgdr den styrande
enheten i en OA1/OT1-utrustning. Skoter
kommunikationen lokalt pd multidropslingan samt
fjarrmassigt i telendtet mot anslutna motstationer via
modem

DT-106

Datatransmissionsutrustning 106. Modemutrustning
innehallande FSKM och FSKS av 60-talstyp
(tillverkare Selenia)

DT-108

Datatransmissionsutrustning 108 ( ,B,C).
Modemutrustning innehallande FSKM och FSKS av
70-talstyp

DT-138

Datatransmissionsutrustning 138. Modemutrustning
innehallande FSKM1 och FSKS1 eller FSK2
tillhorigt 80-talsgenerationen

FFRL

Forsvarets fasta radioldnknéat (del av FTN). Av
forsvarsmakten fast utbyggda radiolankstrak med
ingaende transmissions- och radiolankutrustning samt
reld - och knutstationer.

FKU

Fjarrkontrollutrustning fér PS-15

FM IP-nat

Forsvarsmaktens IP-nat. En barartjanst i FTN.
Kommunikation éver FM IP-nat sker enligt den
TCP/IP-standard som anvénds i Internet.

FMU

Fjarrmatutrustning i generation 1.

FMV

Forsvarets Materielverk

FSK

Frekvensskift (Frequency Shift Keying).
Moduleringsprincip for modem
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FTN Forsvarets telendt FTN. Ett Forsvarsmakten tillhorigt,
i huvudsak fast, telekommunikationsnét.

Farist Namn pa en av Forsvarsmakten framtagen
brandvéagg.

FO Fjarrovervakning

FO/FTN Fjarrévervakning i forsvarets telenat.
Trafiknatfunktion for 6vervakning. Anvénds for
overvakning av FTN och flygvapnets 6vriga
marktelemateriel.

FO/IFVM Fjarrévervakning av flygvapnets marktelemateriel.

FOA1 Se OA1

FOC1 Fjarrévervakningscentral typ 1. 60-talets prototyptyp
av FOT. Larmar presenterades som 1 eller 0 med
glimlampor

FOC2 Fjarrévervakningscentral typ 2. 70-talets typ av FOT.
Larmar presenterades som 1 eller 0 med lysdioder
eller utskrivet pa pappersremsa

FOG1 Se OG1

FOG2 Se 0G2

FOH Fjarrévervakning Huvudstation. Aldre typ av FOG
(70-tal)

FOM Fjarrévervakning Marktelemateriel. Avsedd for
overvakning av ovrig marktelemateriel som inte ingar
i FTN. Ar integrerad i FON.

FON Fjarrévervakning Nat. Hanterar information fran
olika underordnade system som t.ex FO/FTN.
FON utgér det samlade bearbetnings- och
presentationssystemet for
fjarrévervakningsinformation fran FTN.

FO-RL Tidigare benamning av FO-FTN

FOT1 Se OT1

FOU Fjarrévervakning Understation. Aldre typ av FOA-
utrustning. (70-tal)

Gl Se OG1

G2 Se OG2

opl Gemensam stabsplats

HKV Forsvarsmakten Hogkvarteret

K20 Koncentrator 20. Koncentrator av 70-talstyp. Ingar i
FOG2.

KD1 Kortdator typ 1. Centralenhet i DSO20.
Kommunicerar éver multidropslinga, hyllbuss och
granssnitt SDFO1 enligt protokoll KPFO2.

KOV/S Kabeldvervakare/sandare. S&nder ton Over ett
kabelpar i forbindelsen till en mottagare

KOV/M Kabelovervakare/mottagare. Overvakar forbindelsen
fran upp till fyra sandare

LUK1 Langtidsuppkopplingskort typ 1. Anvands i
uppringande &nde av en "koppling utan val -
forbindelse"

LO Lokal 6vervakning. Lokalt 6vervakningssystem pa en

anlaggning

39(41)



Modem

2010-09-27

Modulator och demodulator. Utrustning for
omvandling av signaler (t.ex. digitalt data) till en
form som kan overforas via transmissionsmediet
(t.ex. telefonledning) och ater till ursprungsformen.

MUST

Militdra underréattelse- och sékerhetstjansten

Mux

Multiplexutrustning.

PT1

Presentationsterminal typ 1. Information fran atta
valfria indatagrupper med vardera atta kanaler
presenteras pa en lysdioddisplay.

rgc

Radargruppcentral (egentligen rrgc)

RL

Radio-lank

ScadaCom

(Supervision Control And Data Acquisition med
tillhérande kommunikation)

SNMP

Simpel Network Management Protocoll.
Standardiserat kommunikationsprotokoll for
overvakningsinformation

TDC

Teledriftcentral

TGE1

Terminalgrupperingsenhet typ 1. Hylla
grundbestyckad med kortdator KD2 och kraftenhet
KEL.

TM-11A

Datamultiplexutrustning typ 11A, Sekundér datamux
som anvands for att utoka antalet kanaler i primar
datamux TM-21 (tidigare TM-10B). Endast anvand
till PS15

TM-11C

Datamultiplexutrustning typ 11C. Aldre typ av FOU-
utrustning. Foregangare till TM-19C. Sekundar
datamux som anvands for att utoka antalet kanaler.

TM-11E M

Datamultiplexutrustning typ 11E mottagare. Primar
datamux (60-tal). Omvandlar seriemeddelande enligt
protokoll KPFOL1 till 16 bitar parallell information

TM-11E S

Datamultiplexutrustning typ 11E sandare. Primar
datamux (60-tal). Omvandlar 16 bitar parallell
information till seriemeddelande enligt protokoll
KPFOL1.

TM-19A

Datamultiplexutrustning typ 19A. Sekundér datamux
som anvands for att utoka antalet kanaler. Ingar i
FOU.

TM-19B

Datamultiplexutrustning typ 19B. Ingér i FOH.

TM-19C

Datamultiplexutrustning typ 19C. Sekundar datamux
som anvands for att utoka antalet kanaler. Ingar i
FOU.

TM-19D

Datamultiplexutrustning typ 19D. Ingar i FOC2.
Bestar av linjeenhet, stationsvéljare, manéverenhet
och anpassningsenhet.

TM-20 M

Datamultiplexutrustning typ 20 mottagare. Primar
datamux (70-tal). Omvandlar seriemeddelande enligt
protokoll KPFOL1 till 16 bitar parallell information

TM-20 S

Datamultiplexutrustning typ 20 sandare. Primér
datamux (70-tal). Omvandlar 16 bitar parallell
information till seriemeddelande enligt protokoll
KPFOL1.
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Datamultiplexutrustning typ 21. Aldre typ av priméar
datamux. Omvandlar 40 bitar parallell information till
seriemeddelande. Anvéands endast till PS-15

TpRL

Transportabel radiolank.

URE1

Uppringningsenhet typ 1. Monteras pa FSK-enhet.
Arbetar med sifferimpulsering i linjestrommen.

OA1

Overvakning abonnentutrustning typ 1 (80-tal).
Anvands pa 6vervakad anlaggning. DSO20 utgdr den
centrala enheten i utrustningen. Kommunikation
lokalt sker via multidropslinga och fjarrmassigt i
telenatet via protokoll KPFO2. Benamns FOAL i
fjarrsystem och LOA1 i lokalt system.

0G1

Overvakning Grupperingsutrustning typ 1 (80-tal).
Koncentrator som sammanfor och selekterar
information fran en eller flera OA1-utrustningar och
sprider den till OT-utrustningar. Bendmns FOG1 i
fjarrsystem och LOG1 i lokalt system.

0G2

Overvakning Grupperingsutrustning typ 2. Innehéller
koncentrator K20 (70-talsgenerationen). Bendmns
FOG2 i fjarrsystem och LOG2 i lokalt system.

OoT1

Overvakning terminalutrustning typ 1 (80-tal).
Anvands for bearbetning och presentation av
insamlade larm. Innehaller datorenhet (DATL),
DS020 och uppringare for att handha
kommunikation i systemet. Beniamns FOT1 i
fjarrsystem och LOT1 i lokalt system.

OT10

Overvakningsterminal OT10 (90-tal). Windows-dator
med operatdrsprogramvaran InTouch fran
Wonderware samt en i denna, for forsvarets behov,
tillrattalagd applikation.

41(41)



